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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA
na realizacj¢ zadania pn.
wDostawa komputerow przenosnych i akcesoriow w ramach projektu Podniesienie kompetencji cyfrowych mieszkancow wojewodztw:
kujawsko-pomorskiego i todzkiego”

Wymagania ogolne

1) Calos¢ przedmiotu zamdwienia musi by¢ dostarczona zgodnie z zapisami Zapytania ofertowego.

2) Zamawiajacy wymaga, aby dostarczane urzadzenia byty fabrycznie nowe.

3) Przedmiot Zamowienia musi odpowiada¢ parametrom iloSciowym i jakoSciowym okreslonym przez Zamawiajgcego oraz posiadac
znak bezpieczenstwa ,,CE”.

4) Urzadzenia musza by¢ dostarczone w oryginalnych opakowaniach fabrycznych wraz z kompletem standardowej dokumentacji dla
uzytkownika oraz no$nikami zawierajgcymi oprogramowanie zainstalowane w urzadzeniu (jesli dotyczy).

5) Kazde urzadzenie musi by¢ oznakowane przez producenta w sposdb umozliwiajacy ich jednoznaczng identyfikacje, tj. posiadaé
nazwe producenta, modelu oraz seri¢ i numer seryjny.

UWAGA:

Wskazane w Szczegotowym opisie przedmiotu zamowienia znaki towarowe, patenty i miejsce pochodzenia sq uzasadnione specyfikq przedmiotu
zamowienia i majq na celu wskazanie jedynie jakosci i parametrow przedmiotu dostawy z uwagi na brak innych dostatecznie doktadnych
okreslen, ktore pozwalalyby opisaé przedmiot zamowienia w tej czesci w sposob jednoznaczny i wyczerpujgcy, w zwigzku z powyziszym
Wykonawcy mogq sktadac oferty rownowazne do przedmiotu zamowienia przedstawionego nizej.
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Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Komputer przenosny
24 szt.

1. Komputer przenosny Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu oraz poczty elektronicznej
Matryca TFT 14 cali z pod$wietleniem w technologii LED, rozdzielczo$¢ HD 1366 x 768, jasnos$¢ 220nits, dotykowa.
2. Ekran . : o : . e .
Kat otwarcia matrycy nie mniej niz 360 stopni — urzadzenie konwertowane umozlwiajace prace w trybie tablet
Komputer wykonany z materialéw o podwyzszonej odpornosci na uszkodzenia mechaniczne, aluminiowa obudowa oraz
przystosowana do pracy w trudnych warunkach termicznych, charakteryzujacy si¢ wzmocniong konstrukcja,
3. Obudowa . ) . . : .
Komputer wyposazony w aktywny rysik producenta komputera rozpoznajacy min. 1024 poziomy nacisku.
Przyciski na krawedzi laptopa do wyciszania komputera
4, Chipset Dostosowany do zaoferowanego procesora
5. Plyta gtdbwna Zaprojektowana i wyprodukowana przez producenta komputera
Procesor zaprojektowany do pracy w komputerach przeno$nych, osiggajacy sredni wynik co najmniej 1400 punktow
6. Procesor wedhug stanu na dzien 1 lipca 2019 roku w tescie CPU Mark w kategorii PassMark CPU Mark, wedtug wynikoéw
opublikowanych na stronie http://www.cpubenchmark.net
7. Pamig¢ operacyjna Min. 4GB, rodzaj pamigci DDR4, 2400MHz
Min. przestrzen dyskowa 240 GB SSD. Partycja RECOVERY umozliwiajaca odtworzenie systemu operacyjnego
8. Dysk twardy S -
fabrycznie zainstalowanego na komputerze po awarii.
9. Karta graficzna Karta graficzna z pamig¢cig min. 1,7GB
10 Audio/Video Whbudowana, zgodna z HD Audio, wbudowane glosniki stereo min 2x 2W, wbudowane dwa mikrofony, sterowanie
' glosnoscig gltosnikdéw za posrednictwem wydzielonych klawiszy funkcyjnych na klawiaturze, kamera HD720p
Micro USB 2.0 - 1 szt. USB 3.1 Typu-C - 1 szt., ztacze stuchawek i mikrofonu (combo), micro HDMI v1.4, czytnik kart
11. Porty/zlacza . . .
multimedialnych microSD.
12. Klawiatura Klawiatura odporna na zalanie cieczg, uktad US, touchpad z obstugg gestow.
13. WiFi Whbudowana karta sieciowa, pracujaca w standardzie AC
14. Czytnik linii papilarnych Wbudowany w obudowe czytnik linii papilarnych.
15. Bluetooth Wbudowany modut Bluetooth 4.1
16. Bateria Bateria —pozwalajgca na nieprzerwang prac¢ urzadzenia do 6 godzin. 4-komorowa, 5065 mANh,
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17. Zasilacz Zasilacz zewnetrzny wspierajacy szybkie fadowanie notebooka min. 65W.
» Certyfikat 1SO9001:2000 lub pdzniejszy dla producenta sprzetu
. . + Deklaracja zgodnosci CE
18. Certyfikaty i standardy * Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii Europejskiej
0 eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta jednostki

. Waga urzadzenia z baterig podstawowa nieprzekraczajaca 1,5 kg.
19. Waga/Wymiary Konstrukcja notebooka smukta, ktérego grubos¢ nie przekracza 16 mm.
20. Szyfrowanie Komputer wyposazony w modut TPM 2.0
21. Inne Torba/plecak do przechowywania oferowanego urzadzenia, mysz

. | System operacyjny

Microsoft Windows 10 Professional 64 bit lub réwnowazny:
Warunki rownowaznosci:
System operacyjny klasy PC musi spetniaé nastepujace wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikac;ji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

* Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury 1 myszy,
* Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach dotykowych

1. Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym modutem ,,uczenia si¢” pisma uzytkownika
— obstuga jezyka polskiego
Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
3. Mozliwo$¢ tworzenia pulpitdéw wirtualnych, przenoszenia aplikacji pomigdzy pulpitami i1 przelaczanie si¢

pomiedzy pulpitami za pomocg skrotow klawiaturowych lub GUIL
4. Whbudowane w system operacyjny minimum dwie przegladarki Internetowe
Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu, tekstow, metadanych) dostgpny
z kilku poziomdéw: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,
6. Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, pomoc, komunikaty systemowe,
menedzer plikow.
Graficzne srodowisko instalacji 1 konfiguracji dostepne w jezyku polskim
8. Wbudowany system pomocy w jezyku polskim.
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11.
12.

13

14.

Mozliwo$¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo widzacych).

. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez administratora

systemu Zamawiajgcego.

Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego, mozliwos¢ centralnego
op6zniania dostarczania nowej wersji 0 minimum 4 miesigce.

. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane zdalnie; praca

systemu w trybie ochrony kont uzytkownikow.
Mozliwo$¢ pracy w domenie Active Directory.

.| Bezpieczenstwo

System chronigcy przed zagrozeniami, Silnik musi umozliwia¢ co najmnie;j:

wykrywanie 1 blokowania plikéw ze szkodliwg zawartoscig, w tym osadzonych/skompresowanych plikow, ktore
uzywaja czasie rzeczywistym algorytmow kompresji,

wykrywanie 1 usuwanie plikow typu rootkit oraz ztosliwego oprogramowania, rowniez przy uzyciu technik
behawioralnych,

stosowanie kwarantanny,

wykrywanie i usuwanie falszywego oprogramowania bezpieczenstwa (roguewear)

skanowanie urzadzen USB natychmiast po podtaczeniu,

automatyczne odtaczanie zainfekowanej koncoéwki od sieci,

skanowanie plikow w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez harmonogram, w
sposob w petni konfigurowalny w stosunku do podejmowanych akcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacji.

musi posiada¢ modul ochrony IDS/IPS

musi posiada¢ mechanizm wykrywania skanowania portow

musi pozwala¢ na wykluczenie adreséw IP oraz Portow TCP/IP z modutu wykrywania skanowania portow
modul wykrywania atakow DDoS musi posiada¢ kilka pozioméw wrazliwos$ci

Szyfrowanie danych:

oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach koncowych za pomocg silnych
algorytmow szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne szyfrowanie dyskéw dziatajacych
m.in. na komputerach z systemem Windows.
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zapobiegajace utracie danych z powodu utraty / kradziezy punktu koncowego. Oprogramowanie szyfruje cala
zawarto$¢ na urzadzeniach przeno$nych, takich jak pendrive'y, dyski USB i udostepnia je tylko autoryzowanym
uzytkownikom.

centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminow dyskowych, dystrybucji
szyfrowania, polityk i centralnie zarzadzanie informacjami odzyskiwania, niezb¢dnymi do uzyskania dostepu do
zaszyfrowanych danych w nagtych przypadkach.

3. Centralna konsola zarzadzajaca zainstalowana na serwerze musi umozliwia¢ co najmnie;j:

przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnosé raportowania konsoli

zdalng instalacj¢ lub deinstalacj¢ oprogramowania ochronnego na stacjach klienckich, na pojedynczych punktach,
zakresie adreséw IP lub grupie z ActiveDirectory

tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozr6znieniem docelowej platformy systemowe;j
(W tym 32 lub 64bit dla systemow Windows i Linux), w formie plikow .exe lub .msi dla Windows oraz formatach
dla systemoéw Linux

centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktérych zrédtem bedzie plik lub
pliki wgrane na serwer konsoli przez administratora, bez dostepu do sieci Internet.

raportowanie dostepne przez dedykowany panel w konsoli, z prezentacja tabelaryczng i1 graficzng, z mozliwoscia
automatycznego czyszczenia starych raportow, z mozliwoscig eksportu do formatow CSV i PDF, prezentujace
dane zaréwno z logowania zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty
0 oprogramowaniu zainstalowanym na stacjach klienckich

definiowanie struktury zarzadzanie opartej o role i polityki, w ktorych kazda z funkcjonalnosci musi mie¢
mozliwo$¢ konfiguracji

4. Zarzadzanie przez Chmurg:

musi by¢ zdolny do wy$wietlania statusu bezpieczenstwa konsolidacyjnego urzadzen koncowych zainstalowanych
w réznych biurach

musi posiada¢ zdolnos$¢ do tworzenia kopii zapasowych 1 przywracania plikow konfiguracyjnych z serwera chmury
musi posiada¢ zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i zastosowac ja globalnie do
wszystkich biur

musi mie¢ mozliwo$¢ tworzenia wielu poziomow dostepu do hierarchii aby umozliwi¢ dostep do Chmury zgodnie
zZ przypisaniem do grupy
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musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w naglych przypadkach
musi posiada¢ mozliwo$¢ przegladania raportow podsumowujgcych dla wszystkich urzadzen
musi posiada¢ zdolno$¢ do uzyskania raportéw i powiadomien za pomocg poczty elektronicznej
system musi umozliwia¢, w sposob centralnie zarzadzany z konsoli na serwerze, co najmniej:
- rozne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie
- funkcje przyznania praw dostgpu dla no$nikéw pamigeci tj. USB, CD
- funkcje regulowania polaczen WiFi i Bluetooth
- funkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i kamery
internetowe
- funkcje blokady lub zezwolenia na polaczenie si¢ z urzadzeniami mobilnymi
- funkcje blokowania dost¢pu dowolnemu urzadzeniu
- mozliwos$¢ tymczasowego dodania dostgpu do urzadzenia przez administratora
- zdolnos$¢ do szyfrowania zawartosci USB i udostepniania go na punktach koncowych z zainstalowanym
oprogramowaniem klienckim systemu
- mozliwos$¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep urzadzeniom innym niz klawiatura i
myszka
- mozliwo$¢ zezwalania na dostep tylko urzadzeniom wcezesniej dodanym przez administratora
- mozliwos¢ zarzadzani urzagdzeniami podiagczanymi do koncowki, takimi jak iPhone, iPad, iPod, Webcam, card
reader, BlackBerry
- mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych, w tym urzadzen wskazanych na koncéwkach
klienckich
- funkcje wirtualnej klawiatury
- mozliwos$¢ blokowania kazdej aplikacji
- mozliwos¢ zablokowania aplikacji w oparciu o kategorie
- mozliwos$¢ dodania wlasnych aplikacji do listy zablokowanych
- zdolnos¢ do tworzenia kompletne;j listy aplikacji zainstalowanych na komputerach klientach poprzez konsole
administracyjna na serwerze
- dodawanie innych aplikacji
- dodawanie aplikacji w formie portable
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- mozliwos$¢ wyboru pojedynczej aplikacji w konkretnej wersji
- dodawanie aplikacji, ktorych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB
- kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing application, backup
software, encrypting tool
- mozliwos$¢ generowania 1 wysytania raportow o aktywnos$ci na réoznych kanatach transmisji danych, takich jak
wymienne urzadzenia, udziaty sieciowe czy schowki.
- mozliwos$¢ zablokowania funkcji Printscreen
- funkcje monitorowania przesytu danych mi¢dzy aplikacjami zaré6wno na systemie operacyjnym Windows jak i
OSx
- funkcje monitorowania i kontroli przeptywu poufnych informacji
- mozliwo$¢ dodawania wlasnych zdefiniowanych stow/fraz do wyszukania w réznych typow plikow
- mozliwos$¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj
- mozliwo$¢ monitorowania i zarzadzania danymi udost¢pnianymi poprzez zasoby sieciowe
- ochrong przed wyciekiem informacji na drukarki lokalne i sieciowe
- ochrona zawartos$ci schowka systemu
- ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
- mozliwo$¢ dodawania wyjatkow dla domen, aplikacji i lokalizacji sieciowych
- ochrona plikow zamknietych w archiwach
- zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed wyciekiem
- mozliwos¢ tworzenia profilu DLP dla kazdej polityki
- wyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozadanego dziatania
- ochrona przez wyciekiem plikow poprzez programy typu p2p
Monitorowanie zmian w plikach:
* mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikow, takich jak kopiowanie, usuwanie, przenoszenie
na dyskach lokalnych, dyskach wymiennych i sieciowych.
* funkcje monitorowania okreslonych rodzajow plikéw.
* mozliwos¢ wykluczenia okreslonych plikow/folderow dla procedury monitorowania.
 generator raportow do funkcjonalnos$ci monitora zmian w plikach.
* mozliwos¢ $ledzenia zmian we wszystkich plikach
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* mozliwos¢ §ledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach
* mozliwos$¢ definiowana wlasnych typoéw plikow
6. Optymalizacja systemu operacyjnego stacji klienckich:
* usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz defragmentacji dysku
 optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
* mozliwos$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich
* instruktaz stanowiskowy pracownikow Zamawiajacego
* dokumentacja techniczna w jezyku polskim
7. Wspierane platformy i systemy operacyjne:
. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)
. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
. Mac OS X, Mac OS 10
. Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

.| System Diagnostyczny

Wizualny system diagnostyczny producenta wyswietlany w trybie graficznym dziatajacy nawet w przypadku uszkodzenia
dysku twardego z systemem operacyjnym komputera umozliwiajacy na wykonanie diagnostyki nastgpujacych
podzespotow:

* wykonanie testu pamigci RAM

* wykonanie testu CPU

» test dysku twardego

* test matrycy LCD

» test magistrali PCl-e

* test plyty gldwnej

Oprogramowanie
dodatkowe

Oprogramowanie umozliwiajace aktualizacje sterownikow oraz podsystemu zabezpieczen poprzez Internet.
Oprogramowanie umozliwiajace wykonanie kopii bezpieczenstwa systemu operacyjnego 1 danych uzytkownika na dysku
twardym, zewnetrznych dyskach, sieci, CD-ROM-ie oraz ich odtworzenie po ewentualnej awarii systemu operacyjnego
bez potrzeby jego reinstalacji.

Oprogramowanie w wersji polskiej lub angielskiej.

.| Pendrive — 300 szt.

pojemno$¢: 16 GB, rodzaj podiaczenia: USB 3.0, szybko$¢ zapisu danych: 10 MB/s, szybkos$¢ odczytu danych: 40 MB/s
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